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online  configuration  of  nodes  with  encryption  keys  must  be  performed.  Utilising  threshold 
cryptography  in  this  type  of  MANET  can  greatly  increase  the  security  by  requiring  servers  to 
collaborate to form a single Certificate Authority (CA).  In this type of CA responsibility for certificate 




their  location  within  the  network.  Results  show  that  choosing  the  best  server  location  rules  for 







A  MANET  is  a  wireless  network  of  nodes  that  directly  communicate  with  each  other  without 
messages  passing  through  a  central  access  point.  The  limited  radio  range  of  wireless 
communications  can  be  overcome  by  nodes  located  between  the  2  prospective  communicating 
parties passing on the messages in ‘hops’ so that in theory, messages can travel unlimited distances 
across  networks.  Ad Hoc  networking  has  significant  advantages where  networks  are  required  to 
form quickly, often in areas where other communication infrastructure is not available. As a truly ad 
hoc  network  is  entirely  unplanned,  generally  the  participating  nodes  will  have  no  security 
configurations  before  network  formation.  Security  is  vital  to  any  network  to  ensure  that  the  5 
attributes that fall under the umbrella term of security can be met – confidentiality, authentication, 




All  five  attributes  of  security  can  be  achieved  to  a  reasonable  level  by  a  robust  encryption  key 
management  system  (KMS). For a MANET  to utilise asymmetric encryption, at  least  for  initial key 
exchange between 2 communicating parties, a key management server must be utilised to act as a 
certificate authority (CA). Once the server is selected, it can receive requests for encryption keys and 
certificates,  and  can  verify  certificates  of  prospective  communicating  parties.  However,  the  key 
management  server  must  be  readily  available  for  the  creation,  distribution,  verification  and  if 
necessary  destruction  of  certificates.  For  a  very  small MANET,  a  single  server may  be  sufficient. 
However, having one node with all  information about encryption keys  in the network  is extremely 
insecure. This  is especially  true  if  the MANET  is  a  truly  ad hoc network where  any node may be 
permitted to join the network. The selection of the server at random means a dishonest node may 




for  a  network  has  authority  to  refuse  key  requests  and  to  revoke  keys  by  refusing  to  verify  a 
certificate is valid. One method to increase availability of the CA server is to replicate the server by 
designating more nodes as servers who then periodically exchange their certificate  information so 
that each  server  in  the network  contains  the  same  information. Whilst  this  significantly  increases 





difficult  in  a MANET which may be highly dynamic  and have  constrained devices  (Alkema  2013). 
Threshold  cryptography  involves  dividing  the  task  of  creating  encryption  keys  and  their 
corresponding  certificates  amongst  several  servers  who  must  collaborate  to  perform  key 
management  tasks. Additionally,  should misbehaviour of a node be  reported  to  the CA,  the  same 
collaboration is performed to eject a node from the network. The threshold refers to the number of 
nodes  that must collaborate.  If there are m nodes  in a network with n servers, then k servers are 
required  for  certificate  services. This  is written as:  k<=n<m. While  threshold  cryptography  is  very 
effective, the efficiency of the design is not always considered. The location of the servers has shown 
to have  a  significant effect on  the efficient  running of  the network  (Yang, Zeng et  al. 2007).  In  a 
MANET where public key infrastructure (PKI) is utilised, servers can be very busy issuing certificates 
and verifying certificates every time 2 nodes wish to communicate. For a network grows in numbers 



















sufficient  nodes,  so  that  in  this  example,  the  first  5  nodes will  all  take  on  server  roles  and 
another server will not be designated until there are 30 nodes.  
4. A node requesting a certificate contacts the closest server. The closest  is the server that  is the 
fewest hops away.  












request  is  that  the  server  takes  responsibility  for  contacting  the  other  servers.  By  receiving  the 
required number of parts  from  the  k‐1  servers and  adding  its own part,  the  server  knows  that  a 
request has been successful and can safely update the certificate  list. This method  is used  in Zhou 
and Hass’ unnamed protocol  (Zhou  and Haas 1999),  and with  a  slight modification  to  the MOCA 




efficiency.  In Chauhan and Sanger’s work,  they  found  that mobility had an  influence on  the node 
that should be chosen as the group leader (Chauhan and Sanger 2012). They included the mobility of 
the server node, battery power and behaviour of the node when assessing the suitability to become 
or remain a server.   Here, the mobility caused  inefficiency when contact was  lost meaning that the 
ability  to  exchange  roles  between  servers  and  non‐servers  was  an  attribute  that  was  vital  to 




utilises  selection of nodes as  servers by offering an  incentive  to be honest  (Guo, Ma et al. 2013). 
Those nodes displaying the most honest behaviour are then chosen as servers. Whilst this scheme 
attempts  to maintain  efficiency  of  the  network  by  ensuring  honesty  of  servers  is  enforced,  the 




parameters  that  can  be  chosen  on  initial  formation  of  the  network  or  adjusted  as  the  network 
grows. The parameters manipulate settings so that efficiency and security can be adjusted to suit the 
application. Some applications require high security and are prepared to compromise on efficiency 
whilst  others  require  high  efficiency  where  security  is  less  of  a  concern. Whilst  increasing  the 
number of servers required to form a CA  increases security, the extra communication overhead as 
each server is added reaches a point where efficiency is severely affected with little value to security. 




acceptable  maximum,  however  simulations  were  run  to  a  value  of  12  servers  for  the  sake  of 
thoroughness. For a network requiring relatively  low security, 2 servers was the minimum required 
and so a range of 2 – 5 servers was found to be the effective range. Additionally, coping with node 










has  contacted  4 more  servers  and  then  returned  all  5  certificate  shares  to  the  requester.  The 
requested then assembles the shares and calculates the key pairs. 
 
A method  for evaluating  security along  the  certificate  request  chain was  implemented directly as 
that designed by the developers of MOCA. Called Composite Key Management, part of this scheme 
requires each node  in  the chain  to constantly evaluate  its  trust  in  the previous node  in  the chain. 
This value begins at  full trust of 1.0 and each apparent misbehavior reduces  the trust by 0.1. This 
value can be set for the network and is tuneable for the application requirement, with a higher value 
adding  security. A  value of 0.1 would  indicate  considerable  tolerance  to perceived misbehaviour, 
with a value of 0.9 very strict and possibly punishing false positives to misbehaviour with complaints 
to the servers and eventually ejection from the network of that node. Each node takes the calculated 
trust value  for  the  certificate  request and uses a  formula  to multiply  its  trust value.  If  the  server 




Efficiency  in  the  network  is  vital,  especially  as  nodes  join  and  traffic  volumes  grow.  By  carefully 
selecting the placement of the servers, efficiency can be significantly increased. If efficiency is not a 














 Least  Update:  At  every  update  period  of  1  second,  find  the  non‐server  node with  the  least 











The  results  for 10  simulations were  averaged  to  eliminate  as much  random  variation  as possible 
within  the  available  timeframe,  so  that  66  results  required  660  simulations.  The  hopping  of 
messages  from nodes requesting certificates to the server during  inter‐server communication may 
be  affected  by misbehaving  nodes.  Calculating  the  level  of  trust  along  the  certificate  chain  and 




2.5km square  to simulate a  large urban area  that had been  rendered almost  flat. This meant  that 
wireless signals could  travel equally well  in all directions. Figure 2 shows  the simulation area with 
several wireless nodes and has the minimum threshold set at 4 servers. Nodes represented as stars 



























Figure 3 shows 2  images of the same network which has k set to 5.  In the first  image the  lines are 
removed to more clearly show the clustering of the servers. One  large network has formed with 3 
distinct  clusters  allowing  nodes  to  contact  a  server  in  the  cluster  closest  to  them  and  all 
collaboration  between  the  servers  to  take  place  within  the  cluster,  most  often  with  one  hop 
neighbours. With  a  network  protocol  that  requires  all  certificate  services  to  be  performed  after 





the  fewest  total hops  for  the  certificate  issuance  can be  achieved.  The process  adopted by  SKYE 
utilises what  the author has dubbed the Threshold Optimised MANET  (TOM)  to  identify rules that 
should be in place for the server locations, dependent on the value of k. If k is set to 1, then a single 
server  has  full  authority  over  certificate  services  and  threshold  cryptography  is  not  employed. 
Therefore,  the minimum  value  of  k was  set  to  2.  As  the  value  of  k  is  increased,  the  security  of 

























































viable with  lower  trust  thresholds  right  up  to  and  possibly  beyond  a  k  of  12. Whilst  this  looks 
encouraging, a significant drawback of updating rules  is the  intensive message passing required.  In 





  Servers  Random  Least Least Update Most Most Update Cluster 
2  70  65  68  77  77  68 
3  54  49  47  56  60  50 
4  36  30  35  41  65  35 
5  29  22  25  30  55  28 
6  19  14  16  23  50  15 
7  10  12  13  16  35  13 
8  12  9  10  12  35  13 
9  9  7  8  8  30  7 
10  5  6  6  5  28  7 
11  5  4  4  6  23  7 
























of messages hopping across networks  to  servers every  second on  the chance  that an exchange  is 
necessary. Decreasing the update period would ease this slightly but at the expense of keeping the 











Constant  swapping  of  roles  and  encryption  key  information  between  servers  and  non‐servers 
reduces security and significantly increases the number of messages exchanged, meaning that unless 
there is an overriding reason for KMS efficiency being the priority in the network, this rule is unlikely 
to be commonly warranted.   The next best choice  is  the Most  rule which proves best among  the 
other 5 rules with none of the drawbacks of the updated rules. By implementing a rule that provides 
high  security  and  relatively  high  efficiency,  the  network  is more  useful  in  a  greater  number  of 
applications. These results provide a guide for network administration that allows for best choices to 
be made with varying implementations. 
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